Javier Artiga Garijo
CIBERSECURITY PROJECTS AND SERVICES COORDINATOR

% javier@artiga.es 9 Zaragoza, Espafia
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PRESENTACION

Soy un ingeniero de telecomunicaciones (master en big data) en su séptimo afio de vida laboral, muy
interesado en el andlisis de datos, en apoyar a las personas que quieren evolucionar en equipo, la gestidn
de proyectos, la ciberseguridad, el desarrollo de software con buenas practicas y en general en colaborar
con gente motivada por trabajar en un objetivo comin. Hasta ahora he encontrado un poco de todo esto
mientras recorria mi carrera en el mundo tecnoldgico, porque considero que ofrece infinidad de
oportunidades de crecer en muchos sentidos. Al final es donde mas bagaje tengo, pero no creo que este

sea el Unico camino para realizarse profesionalmente.

Desde febrero de 2024 coordino una oficina técnica de la que formo parte, desde la cual ideamos,
planificamos, ejecutamos y mantenemos unos 10-15 proyectos al afo enfocados en mejorar las
capacidades de proteccién de nuestra organizacién. Ademas doy seguimiento a los servicios de un
departamento de seguridad compuesto por 12 perfiles técnicos con distintos grados de experiencia y

formacién profesional.

Entre septiembre de 2021 y enero de 2024 estuve en mas de una decena de proyectos relacionados con
la ciberseguridad para clientes del sector publico espafol, principalmente. Mi tarea fundamental era el
threat hunting, empleando multiples soluciones del mercado (como EDRs, SIEMs, etc.) integradas con mis
propias herramientas. Contribui de manera decisiva en la iniciativa RNS del CCN-CERT. También trabajé
en varios CSIRTs y he apoyado en respuesta a incidentes, consultoria de infraestructuras seguras,
auditoria de redes y desarrollo de productos internos.

Antes trabajé en una spin-off de monitorizaciéon de redes desde enero de 2019 hasta septiembre de 2021,
dentro de un proyecto internacional para el sector bancario cuyo enfoque principal fue construir un SIEM
por completo, con el stack ELK y herramientas que desarrollamos en equipo. Lo hice junto a un grupo
fantastico del que aprendi un montén y al que pude aportar en igual medida.

Creo que es mas facil conocerme leyendo un poco los articulos que escribo en: jartigag.blog.
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ESPUBLICO SISTEMAS
Cibersecurity Projects and Services
Coordinator

feb 2024 — HOY (1 afo y 8 meses)

e Coordinar y supervisar todas las fases de proyectos de la
oficina técnica de seguridad.

. . e Llevar el seguimiento de los servicios del SOC e impulsar
www.linkedin.com/co... .
las tareas con las que evolucionarlos.

e Supervisar y contribuir en desarrollos de software.

TECNOLOGIAS Y HERRAMIENTAS
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Python Windows Git Grafana ELK Trello Bash Centos

|« Y G ¢

Google Sheets Request Tracker Falcon CrowdStrike GLPI  Wiki.js
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CENTRO DE SERVICIOS AVANZADOS (CSA)

Cybersecurity Analyst

a sept 2021 — ene 2024 (2 afios y 5 meses)

¢ Analisis proactivo de amenazas de ciberseguridad (Threat

Hunting).

e Coordinacién con otros equipos y CSIRTs, incluyendo la

iniciativa RNS de CCN-CERT.
www.linkedin.com/co... » ) . o .
¢ Gestion de equipos de trabajo y seguimiento con clientes.

¢ Adaptacion de multiples servicios de ciberseguridad a
diversos tipos de clientes publicos (ministerios,
comunidades autébnomas, diputaciones, ayuntamientos) y
del sector privado.

e Automatizaciones, integraciones con APlIs.

e Amplia experiencia con varias herramientas de CCN-CERT.
¢ Respuesta temprana ante incidentes.

¢ Auditoria de redes y seguridad.

 Consultoria para el disefio de infraestructuras seguras.

EDRs (CrowdStrike, Cytomic) | Threat Intelligence (MISP) | SIEM
& Log Management (Splunk, Graylog, IBM QRadar)

TECNOLOGIAS Y HERRAMIENTAS
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Python Windows Linux Git Bash Centos RedHat Pytest

N

Falcon CrowdStrike
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v:naudit

www.linkedin.com/co...

NAUDIT HPCN

Observability Analyst

ene 2019 — sept 2021 (2 anos y 9 meses)

¢ Implementacién propia de diversas soluciones para
clientes finales del sector bancario, enfocadas

principalmente en ciberseguridad. Por ejemplo:
e SIEM con logs de distintos firewalls, servidores
Windows y muchas otras fuentes.

¢ API de alertas por email sobre queries a
Elasticsearch o PostgreSQL.

¢ Informes de monitorizacién periddicos.

e Seguimiento continuo con clientes internacionales,
ayudando en la definicién de sus necesidades y
personalizacién de sus despliegues.

Diseno de dashboards para monitorizar datos de red,
sistemas y negocio.

Analisis de trafico en grandes redes (investigacién de

incidencias, optimizacién).

Desarrollo de procesados en tiempo real sobre altos

volumenes de logs.

¢ Administracion de sistemas Linux. Scripting,

automatizacion, mantenimiento.

Dashboards (Grafana, Kibana) | Desarrollo (Python) | Bases de
datos (Elasticsearch, PostgreSQL) | Sysadmin (Linux)

TECNOLOGIAS Y HERRAMIENTAS
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Python PostgreSQL Elasticsearch Linux Git Grafana
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Logstash Kibana AWK
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ELEVENPATHS
[ LA Contributor
Fatl
jun 2018 — sept 2018 (4 meses)

Jinkedin. /co...
vwliniedin.com/co Desarrollo de un proyecto (dentro del "Reto Ciberseguridad y

Big Data") para detectar dominios typosquatting, que luego
presenté como mi TFG.

TECNOLOGIAS Y HERRAMIENTAS
2 & 4
Pvthon Elasticsearch Linux
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BANDA MUNICIPAL DE MUSICA DE SORIA
Clarinetist

sept 2006 — sept 2012 (6 anos y 1 mes)

www.bandademusica...

DUCACION

GRADDG
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- Master
unir |
; sept 2019 — jun 2020 (10 meses)
www.linkedin.com/sc... Master Universitario en Anélisis y Visualizacion de Datos Masivos

¢ Inteligencia Artificial, Machine Learning

Estadistica

MongoDB

Hadoop, Spark

R, Python

Bl, Tableau, D3js, principios de visualizaciéon de datos

TECNOLOGIAS Y HERRAMIENTAS
R 0 B @

R MongoDB D3  Spark Hadoop Tableau

@ VER MENOS

upna Engineering

sept 2015 — jun 2019 (3 anos y 10 meses)

frieierafti g7
www.linkedin.com/sc... Ingenieria de Telecomunicaciones, mencién en telematica

TECNOLOGIAS Y HERRAMIENTAS
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PHP Java JavaScript Matlab Cisco
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GERTIFGADOS

Entrenamiento practico de DFIR y analisis

_ STCURIZAME forense (20 h)

Emitido por: Securizame

jul 2023 — Sin fecha de vencimiento

Pack Analisis Forense y DFIR en Windows y
_ STTUR[ZAME Linux - Online++ (28 h)

Emitido por: Securizame

jun 2023 — Sin fecha de vencimiento

w Curso de desarrollo de software basado
en agile y XP (160 h)

Emitido por: Biko

dic 2021 — Sin fecha de vencimiento

B2 First
Emitido por: Cambridge Assessment English

CAMBRIDGE may 2011 — Sin fecha de vencimiento
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Certified Ethical Hacker (CEH)

Emitido por: EC-Council
may 2024 — may 2027 (3 anosy 1 mes)

CCFH (Hunter)

Emitido por: CrowdStrike
ago 2022 — ago 2025 (3 anosy 1 mes)

CCFR (Responder)

Emitido por: CrowdStrike
ago 2022 — ago 2025 (3 afnos 'y 1 mes)

Cytomic Technical Certification

Emitido por: WatchGuard Technologies
nov 2022 — nov 2024 (2 afios 'y 1 mes)
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jartigag.blog DESCRIPCION
2019-01-01T00:00:00.000Z

Blog personal y técnico: https://jartigag.blog

URL: https://jartigag.blog/

Scavenger DESCRIPCION

Security

CTF Player
2021-09-01T00:00:00.000Z

URL: https://scavengersecurity.com/tags/jartigag/

Sca énger

Security
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Caracterizacion DESCRIPCION

?Ie equ!p.os Clasificacion de equipos finales segin su actividad de red y
informaticos... deteccién de comportamientos sospechosos, usando
2020-05-01700:00:00.000Z técnicas de clustering a partir de logs extraidos de firewalls.

URL: https://github.com/jartigag/tfm-clustering
P

k4 SIDE PROJECT

TheyLendMe DESCRIPCION

2018-10-01T00:00:00.000Z . . . _
App que facilita el préstamo de objetos de todo tipo, tanto

entre individuos como entre grupos (comunidades, equipos,
colectivos, etc.).

Aparicidn en prensa digital y en edicion en papel.

‘ . ' 'I URL: https://theylendme.github.io/

SIDE PROJECT

Sistema de DESCRIPCION

deteccion de Sistema de monitorizacion de dominios typosquatting,

dominios... basado en recoger informacién con peticiones DNS, Whois y
2018-06-01700:00:00.0002 HTTP y almacenarla en un servidor de busqueda

Elasticsearch.

URL: https://javier.artiga.es/paper-tfg-...
TypoSquad ps://) g pap g
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